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Inicié el proceso de recuperación de datos utilizando una máquina virtual que opera bajo 
Linux. Asimismo, hice uso de dos herramientas de Kali Linux: ExifTool y DiffPDF, las cuales 
me permitieron analizar los metadatos y comparar los cambios en los archivos. 

Definiciones: 

 
ExifTool: ExifTool es una aplicación de software libre que permite leer, escribir y 
manipular metadatos en una amplia variedad de archivos. Originalmente diseñado 
para manejar metadatos de imágenes, ExifTool es compatible con muchos 
formatos de archivos diferentes, incluyendo archivos de audio y vídeo. Es 
particularmente potente para manejar metadatos EXIF, IPTC y XMP que son 
comúnmente utilizados en fotografías digitales. Permite a los usuarios extraer 
información como la hora y la fecha de la imagen, las configuraciones de la cámara, 
y la geolocalización, entre otros datos. 

 

DiffPDF: DiffPDF es una herramienta utilizada para comparar dos documentos PDF. 
Funciona analizando y mostrando las diferencias entre ellos. Es útil para identificar 
cambios o inconsistencias en el texto, gráficos, y la disposición de los elementos 
dentro de los documentos. Esta herramienta puede ser especialmente valiosa en 
contextos donde se necesite verificar revisiones o actualizaciones en documentos 
oficiales o técnicos, proporcionando una manera clara y visual de destacar las 
diferencias. 

Pasos para la recuperación de la información: 

1. Descargar VirtualBox 
https://www.virtualbox.org/wiki/Downloads 

2. Descargar Kali Linux 
https://www.kali.org/get-kali/#kali-virtual-machines 
 
 
 
 

https://www.virtualbox.org/wiki/Downloads
https://www.kali.org/get-kali/%23kali-virtual-machines


 
3. Inicializar la máquina virtual: 

 
4. La contraseña es Kali y el user es Kali: 
 

 
 
 
 



 
5. Una vez iniciada la sesión en Kali creamos una carpeta llamada auditoria 

donde tendremos nuestros dos documentos para la recuperación de la 
información: 

 
6. Antes de ejecutar cualquier instalación de paquete que hemos definido al 

inicio es buena práctica tener el sistema actualizado, ejecutando el siguiente 
comando:  

 
 
 
 



 
7. Una vez actualizado el sistema, procedemos a instalar la primera herramienta 

(ExifTool) con el siguiente comando sudo apt-get install exiftool: 

 
Cómo estamos usando Kali Linux, este software ya trae instalado esta 
herramienta, y al ejecutar el comando nos dice que ya se encuentra instalado. 
 

8. Una vez instalado ingresamos a la carpeta donde se encuentran los dos 
archivos, tanto del imputado como del agraviado y ejecutamos el siguiente 
comando para cada documento: exiftool <Nombre o dirección del archivo>, en 
este caso estamos en la misma carpeta, así que ingresamos el nombre del 
archivo y ejecutamos para ambos archivos: 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
Para determinar cuál de los dos archivos es el original, podemos observar la 
información proporcionada por ExifTool en la imagen. Los metadatos relevantes 
incluyen fechas de creación y modificación, así como otros detalles que 
podrían ayudarnos a identificar cuál de los archivos es la copia y cuál es el 
original. 
 
Análisis de los metadatos 

• Archivo: TAREA CONTRATO IMPUTADO.pdf 
• Tamaño del archivo: 110 kB 
• Fecha de modificación: 2024:06:27 11:44:44-04:00 
• Fecha de acceso: 2024:06:27 12:45:25-04:00 
• Fecha de cambio de inode: 2024:06:27 12:45:25-04:00 



• Fecha de creación: 2020:10:26 00:40:13-05:00 
• Fecha de modificación: 2020:10:26 00:40:13-05:00 

Archivo: TAREA CONTRATO AGRAVIADO.pdf 
• Tamaño del archivo: 112 kB 
• Fecha de modificación: 2024:06:27 11:44:44-04:00 
• Fecha de acceso: 2024:06:27 12:45:25-04:00 
• Fecha de cambio de inode: 2024:06:27 12:45:25-04:00 
• Fecha de creación: 2020:10:26 00:41:27-05:00 
• Fecha de modificación: 2020:10:26 00:41:27-05:00 

Conclusión 
Ambas versiones de los contratos tienen la misma fecha de modificación 
reciente (2024:06:27 11:44:44-04:00), lo que sugiere que ambos documentos 
han sido accesados o modificados recientemente, esto se debe en parte a la 
revisión del caso.  
Sin embargo, los tiempos de creación originales de los documentos son 
diferentes: 

• TAREA CONTRATO IMPUTADO.pdf: 2020:10:26 00:40:13-05:00 
• TAREA CONTRATO AGRAVIADO.pdf: 2020:10:26 00:41:27-05:00 

La diferencia de tiempo de creación de aproximadamente un minuto entre los 
dos documentos es crucial. Generalmente, el archivo creado primero tiene más 
probabilidades de ser el original, siempre que no haya otras manipulaciones 
que indiquen lo contrario. Y también si observamos el tamaño del archivo 

• TAREA CONTRATO IMPUTADO.pdf: 110kB 
• TAREA CONTRATO AGRAVIADO.pdf: 112kB 

 
Quién tiene razón 
Con base en los datos proporcionados: 
 

El documento TAREA CONTRATO IMPUTADO.pdf parece ser el archivo 
original, ya que tiene la fecha de creación más antigua (2020:10:26 
00:40:13-05:00) en comparación con el otro documento (2020:10:26 
00:41:27-05:00), además el peso del archivo es menor en comparación con 
el del agraviado. 
Esto sugiere que la persona que presenta el TAREA CONTRATO 
IMPUTADO.pdf podría tener la versión original del contrato, esto se 
determinará despues del análisis con la siguiente herramienta. 

9. Ahora compararemos los documentos utilizando la siguiente herramienta, que 
sería (DiffPDF), entonces procederemos a instalar la herramienta con el 
siguiente comando (sudo apt-get install diffpdf): 
 
 



 
10. Parar comprar dos archivos, ingresa el siguiente comando:  

diffpdf "archivo1.pdf" "archivo2.pdf" 

 
 
 



11. Así se puede observar en la herramienta cuando ejecutas el comando, a la 
derecha el primer archivo, y a la izquierda el segundo archivo:  

 
12. En la parte derecha del todo, se puede cambiar las comparaciones pagina por 

página para ver las diferencias que hay en cada una de ellas 
 
 
 
 
 
 
 
 
 
 
 
 
 



 
13. Además, esta herramienta nos permite visualizar los metadatos y verificar así 

la autenticidad de los archivos: 



Como muestra la imagen proporcionada, los metadatos revelan que ambos 
documentos, "TAREA CONTRATO IMPUTADO.pdf" y "TAREA CONTRATO 
AGRAVIADO.pdf", fueron creados por el mismo autor, Enrique, utilizando 
Microsoft Word 2016. Las fechas de creación de los documentos, separadas 
por solo un minuto el 26 de octubre de 2020, sugieren una proximidad temporal 
en su elaboración, lo cual es un factor relevante en el análisis del caso. 

 

14. La herramienta ha permitido también comparar los contenidos de los 
documentos, encontrando diferencias significativas en cuatro de las cinco 
páginas comparadas. Este hallazgo es crucial, pues indica que, a pesar de la 
similitud en sus metadatos, los textos de los contratos difieren 
sustancialmente. Se muestran las imágenes página por página evidenciando 
las diferencias que serían las marcadas o resaltadas con rojo: 
 

 

 



 

 

 

 



 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 

 
 



A partir del análisis meticuloso de los metadatos y el contenido de los 
documentos "TAREA CONTRATO IMPUTADO.pdf" y "TAREA CONTRATO 
AGRAVIADO.pdf", se ha llegado a conclusiones significativas sobre su 
autenticidad y originalidad. Ambos documentos fueron creados por el mismo 
autor, Enrique, usando Microsoft Word 2016, con solo un minuto de diferencia 
entre sus tiempos de creación el 26 de octubre de 2020. Esto indica que ambos 
documentos surgieron en una proximidad temporal estrecha, lo cual es 
esencial en el contexto del caso. 
 
Análisis de Metadatos: 
Los metadatos revelan que ambos documentos fueron modificados y 
accesados recientemente, esto se debe a las revisiones que estamos llevando 
a cabo. Esto se refleja en las fechas de modificación idénticas (2024:06:27). Sin 
embargo, el "TAREA CONTRATO IMPUTADO.pdf" fue creado un minuto antes 
que el "TAREA CONTRATO AGRAVIADO.pdf", y además tiene un tamaño 
ligeramente menor (110 kB versus 112 kB). Estos detalles pueden ser 
indicativos de que el "TAREA CONTRATO IMPUTADO.pdf" es la versión más 
antigua y la original. 
 
Comparación de Contenido: 
La herramienta diffpdf ha demostrado que hay diferencias significativas en el 
contenido de ambos documentos en cuatro de las cinco páginas comparadas. 
Este hallazgo subraya que, más allá de la similitud en los metadatos, los textos 
contenidos difieren considerablemente, lo que afecta directamente a la 
interpretación de los términos contractuales. 
 
Conclusiones: 
Originalidad: El "TAREA CONTRATO IMPUTADO.pdf", por su anterioridad en la 
fecha de creación y menor tamaño, se identifica preliminarmente como el 
documento original. Esta evidencia, junto con las diferencias de contenido 
observadas, apunta a que esta versión del contrato es la que inicialmente 
reflejó los acuerdos entre las partes. 
 
 
 

 

 

 

 


